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前言
必须更新固件并执行本文档中描述的附加步骤，以升级使用易受攻击的加密库创建的 RSA 密钥。
首先，检查您的机器型号和版本。
如果在此页上找到您的机器型号和版本，请更新固件，然后执行本文档中描述的附加步骤。 检查是否必须执行附加程序
(P. 5) 
有关更新固件的信息，请访问从中获得本文档的网站。

检查本机的版本
按照以下步骤检查本机的版本。

1 启动远程用户界面。

2 单击门户页面上的[状态确认/取消]。

3 单击[设备信息]  检查[版本信息]中的[控制器]。

需要执行附加步骤的型号和版本
型号 版本

- iR-ADV 4545 / 4535 / 4525
- iR-ADV 715 / 615 / 525
- iR-ADV 6575 / 6565 / 6560 / 6555
- iR-ADV 8505 / 8595 / 8585
- iR-ADV C3530 / C3520
- iR-ADV C7580 / C7570 / C7565
- iR-ADV C5560 / C5550 / C5540 / C5535
- iR-ADV C355 / C255
- iR-ADV C356 / C256

版本 59.39 至版本 67.30

- iR-ADV 4545 III / 4535 III / 4525 III
- iR-ADV 715 III / 615 III / 525 III
- iR-ADV 6575 III / 6565 III / 6560 III
- iR-ADV 8505 III / 8595 III / 8585 III / 8505B III / 8595B III / 8585B III
- iR-ADV C3530 III / C3520 III
- iR-ADV C7580 III / C7570 III / C7565 III
- iR-ADV C5560 III / C5550 III / C5540 III / C5535 III
- iR-ADV C356 III
- iR-ADV C475 III
- iPR C165 / C170

版本 29.39 至版本 37.30

- iR-ADV 4725 / 4735 / 4745
- iR-ADV 8705 / 8705B / 8795 / 8795B / 8786 / 8786B
- iR-ADV C3730 / C3720

版本 17.44 至版本 27.30

前言
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型号 版本
- iR-ADV C7780 / C7770 / C7765
- iR-ADV C357
- iR-ADV C477

版本 19.34 至版本 27.30

- iR-ADV C5760 / C5750 / C5740 / C5735 版本 19.40 至版本 27.30
- iR-ADV 6765 / 6780 版本 17.44 至版本 27.33
- iR-ADV C5870 / C5860 / C5850 / C5840 版本 03.11 至版本 17.32
- iR-ADV 6860 / 6870 版本 05.25 至版本 17.32
- iR-ADV C3830 / C3826 / C3835 版本 06.28 至版本 17.32
- iR-ADV C568 版本 04.13 至版本 17.08
- iR C3226 / C3222 版本 01.12 至版本 02.13
- MF830Cx / MF832Cx / MF832Cdw
- iR C1533 / C1538

版本 200.0.301 至版本 309.0.405

- LBP720Cx / LBP722Cx / LBP722Ci / LBP722Cdw
- C1533P / C1538P

版本 114.0.301 至版本 309.0.405

- iR2425 版本 02.06 至版本 05.00
- iR2635 / iR2645 / iR2630 / iR2625 版本 130.0.117 至版本 600.0.601

● 根据您的机器型号，本文档中使用的屏幕截图可能与您实际看到的有所不同。有关屏幕截图的详细信息，请参阅在线
手册网站上的相关机器手册。
https://oip.manual.canon/

前言

3



检查是否必须执行附加程序
检查是否必须执行附加程序 .................................................................................................................................  5

检查是否必须执行附加程序

4



检查是否必须执行附加程序
执行以下三项操作，检查是否必须执行附加程序。
根据机器型号的不同，可能无法从控制面板执行操作。在这种情况下，请从远程用户界面操作。

检查 RSA 密钥(P. 5) 
检查蓝牙设置(P. 7) 
检查 Access Management System 设置(P. 8) 

如果已在本机中注册的密钥显示“Default Key”或“AMS”，则不需要检查 RSA 密钥。请检查蓝牙设置和 Access
Management System 设置，然后根据需要执行附加程序。

● 本文档中使用的屏幕截图仅为示例。根据您的机器型号，它们可能与您实际看到的有所不同。

检查 RSA 密钥
检查是否存在 RSA 密钥。如果存在本机生成的 RSA 密钥，请检查密钥用途。

使用控制面板(P. 5) 
使用远程用户界面时(P. 6) 

◼使用控制面板

1 按  (设置/注册)。

2 按<管理设置>  <设备管理>  <证书设置>  <密钥和证书列表>。

3 按下 <本设备的密钥和证书列表>。
● 除非在本机上启用了用户签名功能，否则不会显示<本设备的密钥和证书列表>。在这种情况下，请继续执行下一步。

4 选择<Default Key>和<AMS>以外的密钥（<状态>显示<使用>）  按<证书详细说明>。
示例屏幕：

检查是否必须执行附加程序
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5 检查<公钥>。
示例屏幕：

对于 RSA 以外的证书
不需要执行附加步骤。按<确定>以关闭屏幕。
对于 RSA 证书
前进到步骤 6。
● 不需要对以下密钥执行附加步骤。按<确定>以关闭屏幕。
- 已外部生成并注册到本机的 RSA 密钥
● 如果必须执行附加步骤，则可能需要证书信息来禁用证书。请在删除密钥/证书前记录所需的信息。向颁发证书的

证书颁发机构询问所需的信息。

6 按<显示使用位置>  检查密钥用途。
示例屏幕：

根据此处显示的内容执行附加步骤。 RSA 密钥用途和附加步骤(P. 11) 

◼使用远程用户界面时

1 启动远程用户界面  单击[设置/注册]  [设备管理]  [密钥和证书设置]。

2 单击[Default Key]和[AMS]以外的密钥。

检查是否必须执行附加程序
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3 检查[公钥]。

对于 RSA 以外的证书
不需要执行附加步骤。
对于 RSA 证书
单击屏幕顶部的[密钥和证书设置]  检查密钥用途。
● 根据此处显示的内容执行附加步骤。 RSA 密钥用途和附加步骤(P. 11) 
● 不需要对以下密钥执行附加步骤。
- 已外部生成并注册到本机的 RSA 密钥
● 如果必须执行附加步骤，则可能需要证书信息来禁用证书。请在删除密钥/证书前记录所需的信息。向颁发证书的

证书颁发机构询问所需的信息。

检查蓝牙设置
检查蓝牙是否设置为<打开>。如果其设置为<打开>，则必须执行附加步骤。

使用控制面板(P. 8) 
使用远程用户界面时(P. 8) 

检查是否必须执行附加程序

7



◼使用控制面板

1 按  (设置/注册)。

2 按<参数选择>  <网络>  <蓝牙设置>。

3 检查<使用蓝牙>。
● 如果<使用蓝牙>设置为<打开>，则执行后续步骤。 适用于蓝牙设置的附加步骤(P. 84) 
● 如果<使用蓝牙>设置为<关闭>，则不需要执行后续步骤。

◼使用远程用户界面时

1 启动远程用户界面。

2 单击门户页面上的[设置/注册]。

3 单击[网络]  [蓝牙设置]。

4 检查[使用蓝牙]。
● 如果选择[使用蓝牙]设置，则执行后续步骤。 适用于蓝牙设置的附加步骤(P. 84) 
● 如果取消选择[使用蓝牙]，则不需要执行后续步骤。

检查 Access Management System 设置
检查 Access Management System 是否设置为<打开>。如果其设置为<打开>，则必须执行附加步骤。
根据您的机器，可能不会显示此设置。在这种情况下，不需要执行附加步骤。

使用控制面板(P. 8) 
使用远程用户界面时(P. 9) 

◼使用控制面板

1 按  (设置/注册)。

2 按<管理设置>  <授权/其他>  <使用 ACCESS MANAGEMENT SYSTEM>。

检查是否必须执行附加程序

8



3 检查<使用 ACCESS MANAGEMENT SYSTEM>。
● 如果<使用 ACCESS MANAGEMENT SYSTEM>设置为<打开>，则执行后续步骤。 适用于 Access Management

System 设置的附加步骤(P. 89) 
● 如果<使用 ACCESS MANAGEMENT SYSTEM>设置为<关闭>，则不需要执行后续步骤。

◼使用远程用户界面时

1 启动远程用户界面。

2 单击门户页面上的[设置/注册]。

3 单击[授权/其他]  [ACCESS MANAGEMENT SYSTEM 设置]。

4 检查[使用 ACCESS MANAGEMENT SYSTEM]。
● 如果选择[使用 ACCESS MANAGEMENT SYSTEM]设置，则执行后续步骤。 适用于 Access Management System

设置的附加步骤(P. 89) 
● 如果取消选择[使用 ACCESS MANAGEMENT SYSTEM]，则不需要执行后续步骤。

检查是否必须执行附加程序

9



RSA 密钥用途和附加步骤
RSA 密钥用途和附加步骤 ...................................................................................................................................  11

适用于 TLS 的步骤 ..................................................................................................................................................  12

步骤 1：重新生成密钥和证书(TLS) ....................................................................................................................  13

步骤 2：重置密钥和证书(TLS) ...........................................................................................................................  20

步骤 3：删除过去生成的密钥/证书(TLS) ............................................................................................................  22

步骤 4：禁用证书(TLS) .....................................................................................................................................  24

步骤 5：启用新证书(TLS) .................................................................................................................................. 25

适用于 IEEE 802.1X 步骤 .......................................................................................................................................... 26

步骤 1：检查认证方法(IEEE 802.1X) ..................................................................................................................  27

步骤 2：重新生成密钥和证书(IEEE 802.1X) ........................................................................................................  29

步骤 3：重置密钥和证书(IEEE 802.1X) ............................................................................................................... 36

步骤 4：删除过去生成的密钥/证书(IEEE 802.1X) ................................................................................................  39

步骤 5：禁用证书(IEEE 802.1X) .........................................................................................................................  41

步骤 6：启用新证书(IEEE 802.1X) .....................................................................................................................  42

适用于 IPSec 的步骤 ................................................................................................................................................ 43

步骤 1：检查认证方法(IPSec) ...........................................................................................................................  44

步骤 2：重新生成密钥和证书(IPSec) .................................................................................................................  46

步骤 3：重置密钥和证书(IPSec) ........................................................................................................................  53

步骤 4：删除过去生成的密钥/证书(IPSec) .........................................................................................................  55

步骤 5：禁用证书(IPSec) ..................................................................................................................................  57

步骤 6：启用新证书(IPSec) ...............................................................................................................................  58

适用于 SIP 的步骤 ...................................................................................................................................................  59

步骤 1：检查设置(SIP) ...................................................................................................................................... 60

步骤 2：重新生成密钥和证书(SIP) .....................................................................................................................  63

步骤 3：重置密钥和证书(SIP) ............................................................................................................................ 69

步骤 4：删除过去生成的密钥/证书(SIP) .............................................................................................................  72

步骤 5：禁用证书(SIP) ...................................................................................................................................... 74

步骤 6：启用新证书(SIP) ..................................................................................................................................  75

适用于设备签名的步骤 ............................................................................................................................................  76

步骤 1：检查 S/MIME 设置（设备签名） ...........................................................................................................  77

步骤 2：重新生成密钥和证书（设备签名） ........................................................................................................  79

步骤 3：禁用证书（设备签名） .........................................................................................................................  80

步骤 4：启用新证书（设备签名） ...................................................................................................................... 81

RSA 密钥用途和附加步骤

10



RSA 密钥用途和附加步骤
请参阅“附加步骤”并根据密钥用途执行相应的步骤。

RSA 密钥用途 条件 附加步骤
TLS 在任何情况下都必须执行附加步骤。 适用于 TLS 的步骤(P. 12) 
IEEE 802.1X 如果 IEEE 802.1X 认证方法设置为 EAP-TLS，则必须执行附加步骤。 适用于 IEEE 802.1X 步骤(P. 26) 
IPSec 如果 IKE 认证方法设置为数字签名方法，则必须执行附加步骤。 适用于 IPSec 的步骤(P. 43) 
SIP 如果使用 TLS，则必须执行附加步骤。 适用于 SIP 的步骤(P. 59) 
设备签名 在下列情况下必须执行附加步骤：

● 当使用设备签名的密钥将数字签名添加到已发送文件时
● 当在 S/MIME 加密设置中启用加密时

适用于设备签名的步骤(P. 76) 

● 本文档中使用的屏幕截图仅为示例。根据您的机器型号，它们可能与您实际看到的有所不同。

RSA 密钥用途和附加步骤
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适用于 TLS 的步骤
步骤 1：重新生成密钥和证书(TLS)(P. 13) 
步骤 2：重置密钥和证书(TLS)(P. 20) 
步骤 3：删除过去生成的密钥/证书(TLS)(P. 22) 
步骤 4：禁用证书(TLS)(P. 24) 
步骤 5：启用新证书(TLS)(P. 25) 

RSA 密钥用途和附加步骤
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步骤 1：重新生成密钥和证书(TLS)
可以为使用本机生成的密钥生成三种类型的证书：自签名证书、CSR 证书和 SCEP 证书。根据证书类型的不同，相关步骤也不
同。
根据您的机器型号，可能无法从控制面板执行操作。在这种情况下，请从远程用户界面执行操作。

对于自签名证书(P. 13) 
对于 CSR 证书(P. 16) 
对于 SCEP 证书(P. 18) 

对于自签名证书
使用控制面板(P. 13) 
使用远程用户界面时(P. 14) 

◼使用控制面板

1 按  (设置/注册)。

2 按<管理设置>  <设备管理>  <证书设置>  <生成密钥>  <生成网络通信密钥>。

3 配置所需的设置，然后转到下一个屏幕。
示例屏幕：

<密钥名称>
输入密钥名称。输入易于在列表中找到的名称。
<签名算法>
选择用于签名的哈希算法。根据密钥长度，可用的哈希算法可能有所不同。等于或大于 1024 位的密钥长度可以支
持 SHA384 和 SHA512 哈希算法。如果  选择为<RSA>，且  中的<密钥长度(bit)>设置为<1024>或更大，则
可以选择 SHA384 和 SHA512 哈希算法。
<密钥算法>
选择密钥算法。如果选择<RSA>，则<密钥长度(bit)>会显示为  的设置项目。如果选择<ECDSA>，则会显示<密
钥类型>。

RSA 密钥用途和附加步骤
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<密钥长度(bit)>/<密钥类型>
如果对于  选择<RSA>，则指定密钥长度，如果选择<ECDSA>，则指定密钥类型。在这两种情况下，值越高安
全性越强，但同时会降低通信处理速度。

4 为证书配置必要的项目  按<生成密钥>。
示例屏幕：

<有效期开始日期>/<有效期结束日期>
输入证书有效期的开始日期和结束日期。
<国家名称/地区名称>/<省区>/<城市>/<组织>/<组织单位>
从列表中选择国家代码，然后输入位置和组织名称。
<通用名称>
输入 IP 地址或 FQDN。
● 在 Windows 环境下执行 IPPS 打印时，请确保输入本机的 IP 地址。
● 输入本机的 FQDN 时需要 DNS 服务器。如果未使用 DNS 服务器，请输入本机的 IP 地址。

◼使用远程用户界面时

1 启动远程用户界面。

2 单击门户页面上的[设置/注册]。

3 单击[设备管理]  [密钥和证书设置]。

4 单击[生成密钥]。

5 单击[网络通信]。

6 配置密钥和证书设置。

RSA 密钥用途和附加步骤
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[密钥名称]
使用字母数字字符输入密钥名称。输入易于在列表中找到的名称。
[签名算法]
选择用于签名的哈希算法。根据密钥长度，可用的哈希算法可能有所不同。1024 位或更长的密钥长度可以支持
SHA384 和 SHA512 哈希算法。
[密钥算法]
选择[RSA]或[ECDSA]作为密钥生成算法。如果选择[RSA]，请指定密钥长度；或者如果选择[ECDSA]，则指定密钥
类型。在这两种情况下，值越高安全性越强，但同时会降低通信处理速度。

● 如果选择[SHA384]或[SHA512]作为[签名算法]，则在选择[RSA]作为[密钥算法]时无法将密钥长度设置为[512
bit]。
[有效期开始日期(YYYY/MM/DD)]/[有效期结束日期(YYYY/MM/DD)]
输入证书有效期的开始日期和结束日期。[有效期结束日期(YYYY/MM/DD)]无法设为[有效期开始日期(YYYY/MM/
DD)]中的日期之前的日期。
[国家名称/地区名称]
单击[选择国家名称/地区名称]，然后从下拉列表中选择国家/地区。还可单击[输入互联网国家代码]并输入国家/地
区代码，如将美国输入为“US”。
[省区]/[城市]
根据需要使用字母数字字符输入位置。
[组织]/[组织单位]
根据需要使用字母数字字符输入组织名称。
[通用名称]
根据需要使用字母数字字符输入证书的通用名称。“通用名称”通常简写为“CN”。

7 单击[确定]。
● 生成密钥和证书需要一些时间。
● 生成的密钥和证书会自动注册到本机。
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对于 CSR 证书
在本机上生成密钥和证书。使用屏幕上显示的 CSR 数据或输出到文件来请求证书颁发机构颁发证书。然后为密钥注册所颁发的
证书。
只能从远程用户界面配置此设置。

◼1. 生成密钥和 CSR

1 启动远程用户界面。

2 单击门户页面上的[设置/注册]。

3 单击[设备管理]  [密钥和证书设置]。

4 单击[生成密钥]。

5 单击[密钥和证书签名请求(CSR)]。

6 配置密钥和证书设置。

[密钥名称]
输入密钥名称。输入易于在列表中找到的名称。
[签名算法]
选择用于签名的哈希算法。
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[密钥算法]
选择密钥算法，并在选择[RSA]时指定密钥长度，或在选择[ECDSA]时指定密钥类型。
[国家名称/地区名称]
从列表中选择国家代码，或直接输入。
[省区]/[城市]
输入位置。
[组织]/[组织单位]
输入组织名称。
[通用名称]
输入 IP 地址或 FQDN。
● 在 Windows 环境下执行 IPPS 打印时，请确保输入本机的 IP 地址。
● 输入本机的 FQDN 时需要 DNS 服务器。如果未使用 DNS 服务器，请输入本机的 IP 地址。

7 单击[确定]。
➠随即显示 CSR 数据。

● 如果要将 CSR 数据保存到文件，单击[存储到文件中]并指定保存位置。

● 生成 CSR 的密钥会显示在密钥和证书列表屏幕上，但无法单独使用。要使用此密钥，需要注册之后根据 CSR 颁发的
证书。

8 请求证书颁发机构根据 CSR 数据颁发证书。

◼2. 将颁发的证书注册的密钥

1 启动远程用户界面。

2 单击门户页面上的[设置/注册]。

3 单击[设备管理]  [密钥和证书设置]。

4 在[证书]列表中，针对要注册的证书单击 。
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5 单击[注册证书...]。

6 注册证书。
● 单击[浏览...]  指定要注册的文件（证书）  单击[注册]。

对于 SCEP 证书
手动请求 SCEP 服务器颁发证书。
只能从远程用户界面配置此设置。

● 如果选择[启用证书自动颁发请求定时器]，则无法发送颁发证书的手动请求。如果其被选中，请取消选择。
启动“远程用户界面”  单击[设置/注册]  [设备管理]  [证书颁发请求的设置(SCEP)]  [证书自动颁发请求设置] 
取消选择[启用证书自动颁发请求定时器]  单击[更新]。

1 启动远程用户界面。

2 单击门户页面上的[设置/注册]。

3 单击[设备管理]  [证书颁发请求的设置(SCEP)]。

4 单击[证书颁发请求]。

5 设置请求证书所需的项目。
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[密钥名称:]
输入密钥名称。输入易于在列表中找到的名称。
[签名算法:]
选择用于签名的哈希算法。
[密钥长度(bit):]
选择密钥长度。
[组织:]
输入组织名称。
[通用名称:]
输入 IP 地址或 FQDN。
● 在 Windows 环境下执行 IPPS 打印时，请确保输入本机的 IP 地址。
● 输入本机的 FQDN 时需要 DNS 服务器。如果未使用 DNS 服务器，请输入本机的 IP 地址。
[质询密码:]
在 SCEP 服务器端设置密码时，请输入请求数据 (PKCS#9) 中包含的质询密码，以请求颁发证书。
[密钥使用位置:]
选择[TLS]。

● 如果选择[无]以外的选项，请事先启用每个功能。如果在禁用每个功能的情况下成功获得证书，证书将指定为密
钥使用位置，但不会自动启用每个功能。

6 单击[发送请求]。

7 单击[重新启动]。
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步骤 2：重置密钥和证书(TLS)
据您的机器型号，可能无法从控制面板执行操作。在这种情况下，请从远程用户界面执行操作。
对于 SCEP 证书，不需要此步骤。

对于自签名证书/CSR 证书
使用控制面板(P. 20) 
使用远程用户界面时(P. 21) 

◼使用控制面板

1 按  (设置/注册)。

2 按<参数选择>  <网络>  <TCP/IP 设置>  <TLS 设置>。

3 按下 <密钥和证书>。

4 选择要用于 TLS 加密通信的密钥和证书  按<设置为默认密钥>  <是>。
示例屏幕：

● 如果要使用预装的密钥和证书，请选择<Default Key>。

● TLS 加密通信无法使用<Device Signature Key>（用于设备签名），也无法使用<AMS>（用于访问限制）。

5 按下 <确定>。

6 按  (设置/注册)  <应用设置更改>  <是>。
➠重新启动本机后设置才会应用。
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◼使用远程用户界面时

1 启动远程用户界面。

2 单击门户页面上的[设置/注册]。

3 单击[网络]  [TLS 设置]。

4 单击[密钥和证书]。

5 为要用于 TLS 加密通信的密钥和证书点击[使用]。

● 如果要使用预装的密钥和证书，请选择[Default Key]。

6 单击[应用设置更改]重新启动本机。
➠重新启动本机后设置才会应用。
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步骤 3：删除过去生成的密钥/证书(TLS)
据您的机器型号，可能无法从控制面板执行操作。在这种情况下，请从远程用户界面执行操作。

● 禁用证书时，可能需要向证书颁发机构传递信息。删除密钥/证书前，请参阅 检查是否必须执行附加程序(P. 5)  ，
并记下所需的信息。

使用控制面板(P. 22) 
使用远程用户界面时(P. 22) 

◼使用控制面板

1 按  (设置/注册)。

2 按<管理设置>  <设备管理>  <证书设置>  <密钥和证书列表>  <本设备的密钥和证书列表
>。

● 除非在本机上启用了用户签名功能，否则不会显示<本设备的密钥和证书列表>。在这种情况下，请继续执行下一步。

3 选择密钥和证书  按下<删除>  <是>。
示例屏幕：

● 如果显示 ，则密钥损坏或无效。
● 如果没有显示 ，则密钥的证书不存在。
● 如果选择密钥和证书并按<证书详细说明>，则显示证书详细信息。也可以按此屏幕上的<验证证书>以检查证书是

否有效。

◼使用远程用户界面时

1 启动远程用户界面。
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2 单击门户页面上的[设置/注册]。

3 单击[设备管理]  [密钥和证书设置]。

4 选择密钥和证书  单击[删除]  [确定]。

● 如果显示 ，则密钥损坏或无效。
● 如果显示 ，则表示密钥的证书不存在。
● 单击密钥名称可以显示证书详细信息。也可以在此屏幕上单击[校验证书]检查证书是否有效。

RSA 密钥用途和附加步骤

23



步骤 4：禁用证书(TLS)
禁用过去生成的证书。根据证书类型的不同，相关步骤也不同。

◼对于自签名证书
如果在计算机或 Web 浏览器中将包含需要附加步骤的密钥的证书注册为可信证书，请删除已注册的证书。

◼对于 CSR/SCEP 证书
请求已颁发证书的证书颁发机构吊销证书。对于要请求的证书颁发机构，请参阅证书中的[发行者]。

● 如果在与本机通信的计算机或 Web 浏览器中使用 CRL 检查证书吊销情况，请在吊销证书后将更新的 CRL 注册到计
算机或 Web 浏览器中。

● 如果使用 CRL 以外的方法（例如 OCSP）来检查证书吊销情况，请执行该方法的相关步骤。
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步骤 5：启用新证书(TLS)
启用在本机上新生成的证书。

◼对于自签名证书
将新证书作为可信证书注册到计算机或 Web 浏览器中。

◼对于 CSR/SCEP 证书
不需要执行附加步骤。
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适用于 IEEE 802.1X 步骤
步骤 1：检查认证方法(IEEE 802.1X)(P. 27) 
步骤 2：重新生成密钥和证书(IEEE 802.1X)(P. 29) 
步骤 3：重置密钥和证书(IEEE 802.1X)(P. 36) 
步骤 4：删除过去生成的密钥/证书(IEEE 802.1X)(P. 39) 
步骤 5：禁用证书(IEEE 802.1X)(P. 41) 
步骤 6：启用新证书(IEEE 802.1X)(P. 42) 
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步骤 1：检查认证方法(IEEE 802.1X)
如果 IEEE 802.1X 认证方法设置为 EAP-TLS，则必须执行后续步骤。
按照以下步骤检查认证方法。
据您的机器型号，可能无法从控制面板执行操作。在这种情况下，请从远程用户界面执行操作。

使用控制面板(P. 27) 
使用远程用户界面时(P. 27) 

◼使用控制面板

1 按  (设置/注册)。

2 按<参数选择>  <网络>  <IEEE 802.1X 设置>。

3 按<下一步>  检查<使用 TLS>。
示例屏幕：

● 如果<使用 TLS>设置为<打开>且<密钥和证书>显示密钥名称，则执行后续步骤。
● 如果<使用 TLS>设置为<关闭>，则不需要执行后续步骤。

◼使用远程用户界面时

1 启动远程用户界面。

2 单击门户页面上的[设置/注册]。

3 单击[网络]  [IEEE 802.1X 设置]。

4 检查[使用 TLS]。
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● 如果选择[使用 TLS]并显示密钥名称，则执行后续步骤。
● 如果取消选择[使用 TLS]，则不需要执行后续步骤。
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步骤 2：重新生成密钥和证书(IEEE 802.1X)
可以为使用本机生成的密钥生成三种类型的证书：自签名证书、CSR 证书和 SCEP 证书。根据证书类型的不同，相关步骤也不
同。
根据您的机器型号，可能无法从控制面板执行操作。在这种情况下，请从远程用户界面执行操作。

对于自签名证书(P. 29) 
对于 CSR 证书(P. 32) 
对于 SCEP 证书(P. 34) 

对于自签名证书
使用控制面板(P. 29) 
使用远程用户界面时(P. 30) 

◼使用控制面板

1 按  (设置/注册)。

2 按<管理设置>  <设备管理>  <证书设置>  <生成密钥>  <生成网络通信密钥>。

3 配置所需的设置，然后转到下一个屏幕。
示例屏幕：

<密钥名称>
输入密钥名称。输入易于在列表中找到的名称。
<签名算法>
选择用于签名的哈希算法。根据密钥长度，可用的哈希算法可能有所不同。等于或大于 1024 位的密钥长度可以支
持 SHA384 和 SHA512 哈希算法。如果  选择为<RSA>，且  中的<密钥长度(bit)>设置为<1024>或更大，则
可以选择 SHA384 和 SHA512 哈希算法。
<密钥算法>
选择密钥算法。如果选择<RSA>，则<密钥长度(bit)>会显示为  的设置项目。如果选择<ECDSA>，则会显示<密
钥类型>。
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<密钥长度(bit)>/<密钥类型>
如果对于  选择<RSA>，则指定密钥长度，如果选择<ECDSA>，则指定密钥类型。在这两种情况下，值越高安
全性越强，但同时会降低通信处理速度。

4 为证书配置必要的项目  按<生成密钥>。
示例屏幕：

<有效期开始日期>/<有效期结束日期>
输入证书有效期的开始日期和结束日期。
<国家名称/地区名称>/<省区>/<城市>/<组织>/<组织单位>
从列表中选择国家代码，然后输入位置和组织名称。
<通用名称>
输入 IP 地址或 FQDN。
● 在 Windows 环境下执行 IPPS 打印时，请确保输入本机的 IP 地址。
● 输入本机的 FQDN 时需要 DNS 服务器。如果未使用 DNS 服务器，请输入本机的 IP 地址。

◼使用远程用户界面时

1 启动远程用户界面。

2 单击门户页面上的[设置/注册]。

3 单击[设备管理]  [密钥和证书设置]。

4 单击[生成密钥]。

5 单击[网络通信]。

6 配置密钥和证书设置。
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[密钥名称]
使用字母数字字符输入密钥名称。输入易于在列表中找到的名称。
[签名算法]
选择用于签名的哈希算法。根据密钥长度，可用的哈希算法可能有所不同。1024 位或更长的密钥长度可以支持
SHA384 和 SHA512 哈希算法。
[密钥算法]
选择[RSA]或[ECDSA]作为密钥生成算法。如果选择[RSA]，请指定密钥长度；或者如果选择[ECDSA]，则指定密钥
类型。在这两种情况下，值越高安全性越强，但同时会降低通信处理速度。

● 如果选择[SHA384]或[SHA512]作为[签名算法]，则在选择[RSA]作为[密钥算法]时无法将密钥长度设置为[512
bit]。
[有效期开始日期(YYYY/MM/DD)]/[有效期结束日期(YYYY/MM/DD)]
输入证书有效期的开始日期和结束日期。[有效期结束日期(YYYY/MM/DD)]无法设为[有效期开始日期(YYYY/MM/
DD)]中的日期之前的日期。
[国家名称/地区名称]
单击[选择国家名称/地区名称]，然后从下拉列表中选择国家/地区。还可单击[输入互联网国家代码]并输入国家/地
区代码，如将美国输入为“US”。
[省区]/[城市]
根据需要使用字母数字字符输入位置。
[组织]/[组织单位]
根据需要使用字母数字字符输入组织名称。
[通用名称]
根据需要使用字母数字字符输入证书的通用名称。“通用名称”通常简写为“CN”。

7 单击[确定]。
● 生成密钥和证书需要一些时间。
● 生成的密钥和证书会自动注册到本机。
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对于 CSR 证书
在本机上生成密钥和证书。使用屏幕上显示的 CSR 数据或输出到文件来请求证书颁发机构颁发证书。然后为密钥注册所颁发的
证书。
只能从远程用户界面配置此设置。

◼1. 生成密钥和 CSR

1 启动远程用户界面。

2 单击门户页面上的[设置/注册]。

3 单击[设备管理]  [密钥和证书设置]。

4 单击[生成密钥]。

5 单击[密钥和证书签名请求(CSR)]。

6 配置密钥和证书设置。

[密钥名称]
输入密钥名称。输入易于在列表中找到的名称。
[签名算法]
选择用于签名的哈希算法。
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[密钥算法]
选择密钥算法，并在选择[RSA]时指定密钥长度，或在选择[ECDSA]时指定密钥类型。
[国家名称/地区名称]
从列表中选择国家代码，或直接输入。
[省区]/[城市]
输入位置。
[组织]/[组织单位]
输入组织名称。
[通用名称]
输入 IP 地址或 FQDN。
● 在 Windows 环境下执行 IPPS 打印时，请确保输入本机的 IP 地址。
● 输入本机的 FQDN 时需要 DNS 服务器。如果未使用 DNS 服务器，请输入本机的 IP 地址。

7 单击[确定]。
➠随即显示 CSR 数据。

● 如果要将 CSR 数据保存到文件，单击[存储到文件中]并指定保存位置。

● 生成 CSR 的密钥会显示在密钥和证书列表屏幕上，但无法单独使用。要使用此密钥，需要注册之后根据 CSR 颁发的
证书。

8 请求证书颁发机构根据 CSR 数据颁发证书。

◼2. 将颁发的证书注册的密钥

1 启动远程用户界面。

2 单击门户页面上的[设置/注册]。

3 单击[设备管理]  [密钥和证书设置]。

4 在[证书]列表中，针对要注册的证书单击 。
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5 单击[注册证书...]。

6 注册证书。
● 单击[浏览...]  指定要注册的文件（证书）  单击[注册]。

对于 SCEP 证书
手动请求 SCEP 服务器颁发证书。
只能从远程用户界面配置此设置。

● 如果选择[启用证书自动颁发请求定时器]，则无法发送颁发证书的手动请求。如果其被选中，请取消选择。
启动“远程用户界面”  单击[设置/注册]  [设备管理]  [证书颁发请求的设置(SCEP)]  [证书自动颁发请求设置] 
取消选择[启用证书自动颁发请求定时器]  单击[更新]。

1 启动远程用户界面。

2 单击门户页面上的[设置/注册]。

3 单击[设备管理]  [证书颁发请求的设置(SCEP)]。

4 单击[证书颁发请求]。

5 设置请求证书所需的项目。
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[密钥名称:]
输入密钥名称。输入易于在列表中找到的名称。
[签名算法:]
选择用于签名的哈希算法。
[密钥长度(bit):]
选择密钥长度。
[组织:]
输入组织名称。
[通用名称:]
输入 IP 地址或 FQDN。
● 在 Windows 环境下执行 IPPS 打印时，请确保输入本机的 IP 地址。
● 输入本机的 FQDN 时需要 DNS 服务器。如果未使用 DNS 服务器，请输入本机的 IP 地址。
[质询密码:]
在 SCEP 服务器端设置密码时，请输入请求数据 (PKCS#9) 中包含的质询密码，以请求颁发证书。
[密钥使用位置:]
选择[IEEE 802.1X]。

● 如果选择[无]以外的选项，请事先启用每个功能。如果在禁用每个功能的情况下成功获得证书，证书将指定为密
钥使用位置，但不会自动启用每个功能。

6 单击[发送请求]。

7 单击[重新启动]。
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步骤 3：重置密钥和证书(IEEE 802.1X)
据您的机器型号，可能无法从控制面板执行操作。在这种情况下，请从远程用户界面执行操作。
对于 SCEP 证书，不需要此步骤。

对于自签名证书/CSR 证书
使用控制面板(P. 36) 
使用远程用户界面时(P. 37) 

◼使用控制面板

1 按  (设置/注册)。

2 按<参数选择>  <网络>  <IEEE 802.1X 设置>。

3 对于<使用 IEEE 802.1X>按<打开>  配置所需的设置  按<下一步>。
示例屏幕：

<登录名称>
输入登录用户的名称(EAP 登录名)以接收 IEEE 802.1X 认证。
<验证认证服务器证书>
验证认证服务器发送的服务器证书时，将此设置设为<打开>。
<验证认证服务器名>
要验证服务器证书中的通用名称，请选择<打开>。然后在<认证服务器名>中输入登录用户所注册的认证服务器的
名称。

4 按<使用 TLS>的<打开>  按<密钥和证书>。

5 在列表中选择要使用的密钥和证书  按<设置为默认密钥>  <是>。
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6 按下 <确定>。

7 按  (设置/注册)   (设置/注册)  <应用设置更改>  <是>。
➠重新启动本机后设置才会应用。

◼使用远程用户界面时

1 启动远程用户界面。

2 单击门户页面上的[设置/注册]。

3 单击[网络设置]  [IEEE 802.1X 设置]。

4 选择[使用 IEEE 802.1X]  配置所需的设置。

[登录名称]
输入登录用户的名称(EAP 登录名)以接收 IEEE 802.1X 认证。
[验证认证服务器证书]
验证认证服务器发送的服务器证书时，需选中此复选框。
[验证认证服务器名]
要验证服务器证书中的通用名称，请选中此复选框。然后在[认证服务器名]中输入登录用户所注册的认证服务器的
名称。

5 选择[使用 TLS]  单击[密钥和证书]。
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6 在列表中将为使用的密钥点击[使用]。

7 单击[确定]。

8 单击[应用设置更改]重新启动本机。
➠重新启动本机后设置才会应用。
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步骤 4：删除过去生成的密钥/证书(IEEE 802.1X)
据您的机器型号，可能无法从控制面板执行操作。在这种情况下，请从远程用户界面执行操作。

● 禁用证书时，可能需要向证书颁发机构传递信息。删除密钥/证书前，请参阅 检查是否必须执行附加程序(P. 5)  ，
并记下所需的信息。

使用控制面板(P. 39) 
使用远程用户界面时(P. 39) 

◼使用控制面板

1 按  (设置/注册)。

2 按<管理设置>  <设备管理>  <证书设置>  <密钥和证书列表>  <本设备的密钥和证书列表
>。

● 除非在本机上启用了用户签名功能，否则不会显示<本设备的密钥和证书列表>。在这种情况下，请继续执行下一步。

3 选择密钥和证书  按下<删除>  <是>。
示例屏幕：

● 如果显示 ，则密钥损坏或无效。
● 如果没有显示 ，则密钥的证书不存在。
● 如果选择密钥和证书并按<证书详细说明>，则显示证书详细信息。也可以按此屏幕上的<验证证书>以检查证书是

否有效。

◼使用远程用户界面时

1 启动远程用户界面。
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2 单击门户页面上的[设置/注册]。

3 单击[设备管理]  [密钥和证书设置]。

4 选择密钥和证书  单击[删除]  [确定]。

● 如果显示 ，则密钥损坏或无效。
● 如果显示 ，则表示密钥的证书不存在。
● 单击密钥名称可以显示证书详细信息。也可以在此屏幕上单击[校验证书]检查证书是否有效。
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步骤 5：禁用证书(IEEE 802.1X)
禁用过去生成的证书。根据证书类型的不同，相关步骤也不同。

◼对于自签名证书
如果将包含需要附加步骤的密钥的证书作为可信证书注册到 IEEE 802.1X 认证服务器，请删除已注册的证书。

◼对于 CSR/SCEP 证书
请求已颁发证书的证书颁发机构吊销证书。对于要请求的证书颁发机构，请参阅证书中的[发行者]。

● 如果在 IEEE 802.1X 认证服务器中使用 CRL 检查证书吊销情况，请在吊销证书后将更新的 CRL 注册到计算机或 Web
浏览器中。

● 如果使用 CRL 以外的方法（例如 OCSP）来检查证书吊销情况，请执行该方法的相关步骤。
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步骤 6：启用新证书(IEEE 802.1X)
启用证书。

◼对于自签名证书
将新证书作为可信证书注册到 IEEE 802.1X 认证服务器中。

◼对于 CSR/SCEP 证书
不需要执行附加步骤。
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适用于 IPSec 的步骤
步骤 1：检查认证方法(IPSec)(P. 44) 
步骤 2：重新生成密钥和证书(IPSec)(P. 46) 
步骤 3：重置密钥和证书(IPSec)(P. 53) 
步骤 4：删除过去生成的密钥/证书(IPSec)(P. 55) 
步骤 5：禁用证书(IPSec)(P. 57) 
步骤 6：启用新证书(IPSec)(P. 58) 
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步骤 1：检查认证方法(IPSec)
如果 IPSec 中 IKE 设置的认证方法设置为<数字签名方法>，则必须执行后续步骤。
按照以下步骤检查认证方法。
据您的机器型号，可能无法从控制面板执行操作。在这种情况下，请从远程用户界面执行操作。

使用控制面板(P. 44) 
使用远程用户界面时(P. 45) 

◼使用控制面板

1 按  (设置/注册)。

2 按<参数选择>  <网络>  <TCP/IP 设置>  <IPSec 设置>。

3 选择已注册的策略  按<编辑>  <IKE 设置>。
示例屏幕：

4 按<下一步>  检查<认证方法>。
示例屏幕：

● 如果<认证方法>设置为<数字签名方法>且<密钥和证书>显示密钥名称，则执行后续步骤。
● 如果<认证方法>设置为<预共享密钥方法>，则不需要执行后续步骤。
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◼使用远程用户界面时

1 启动远程用户界面。

2 单击门户页面上的[设置/注册]。

3 单击[网络设置]  [IPSec 策略列表]。

4 单击列表中的策略  单击[IKE 设置]。

5 检查[认证方法]。

● 如果[认证方法]设置为[数字签名方法]且显示密钥名称，则执行后续步骤。
● 如果<认证方法>设置为<预共享密钥方法>，则不需要执行后续步骤。

RSA 密钥用途和附加步骤

45



步骤 2：重新生成密钥和证书(IPSec)
可以为使用本机生成的密钥生成三种类型的证书：自签名证书、CSR 证书和 SCEP 证书。根据证书类型的不同，相关步骤也不
同。
根据您的机器型号，可能无法从控制面板执行操作。在这种情况下，请从远程用户界面执行操作。

对于自签名证书(P. 46) 
对于 CSR 证书(P. 49) 
对于 SCEP 证书(P. 51) 

对于自签名证书
使用控制面板(P. 46) 
使用远程用户界面时(P. 47) 

◼使用控制面板

1 按  (设置/注册)。

2 按<管理设置>  <设备管理>  <证书设置>  <生成密钥>  <生成网络通信密钥>。

3 配置所需的设置，然后转到下一个屏幕。
示例屏幕：

<密钥名称>
输入密钥名称。输入易于在列表中找到的名称。
<签名算法>
选择用于签名的哈希算法。根据密钥长度，可用的哈希算法可能有所不同。等于或大于 1024 位的密钥长度可以支
持 SHA384 和 SHA512 哈希算法。如果  选择为<RSA>，且  中的<密钥长度(bit)>设置为<1024>或更大，则
可以选择 SHA384 和 SHA512 哈希算法。
<密钥算法>
选择密钥算法。如果选择<RSA>，则<密钥长度(bit)>会显示为  的设置项目。如果选择<ECDSA>，则会显示<密
钥类型>。
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<密钥长度(bit)>/<密钥类型>
如果对于  选择<RSA>，则指定密钥长度，如果选择<ECDSA>，则指定密钥类型。在这两种情况下，值越高安
全性越强，但同时会降低通信处理速度。

4 为证书配置必要的项目  按<生成密钥>。
示例屏幕：

<有效期开始日期>/<有效期结束日期>
输入证书有效期的开始日期和结束日期。
<国家名称/地区名称>/<省区>/<城市>/<组织>/<组织单位>
从列表中选择国家代码，然后输入位置和组织名称。
<通用名称>
输入 IP 地址或 FQDN。
● 在 Windows 环境下执行 IPPS 打印时，请确保输入本机的 IP 地址。
● 输入本机的 FQDN 时需要 DNS 服务器。如果未使用 DNS 服务器，请输入本机的 IP 地址。

◼使用远程用户界面时

1 启动远程用户界面。

2 单击门户页面上的[设置/注册]。

3 单击[设备管理]  [密钥和证书设置]。

4 单击[生成密钥]。

5 单击[网络通信]。

6 配置密钥和证书设置。
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[密钥名称]
使用字母数字字符输入密钥名称。输入易于在列表中找到的名称。
[签名算法]
选择用于签名的哈希算法。根据密钥长度，可用的哈希算法可能有所不同。1024 位或更长的密钥长度可以支持
SHA384 和 SHA512 哈希算法。
[密钥算法]
选择[RSA]或[ECDSA]作为密钥生成算法。如果选择[RSA]，请指定密钥长度；或者如果选择[ECDSA]，则指定密钥
类型。在这两种情况下，值越高安全性越强，但同时会降低通信处理速度。

● 如果选择[SHA384]或[SHA512]作为[签名算法]，则在选择[RSA]作为[密钥算法]时无法将密钥长度设置为[512
bit]。
[有效期开始日期(YYYY/MM/DD)]/[有效期结束日期(YYYY/MM/DD)]
输入证书有效期的开始日期和结束日期。[有效期结束日期(YYYY/MM/DD)]无法设为[有效期开始日期(YYYY/MM/
DD)]中的日期之前的日期。
[国家名称/地区名称]
单击[选择国家名称/地区名称]，然后从下拉列表中选择国家/地区。还可单击[输入互联网国家代码]并输入国家/地
区代码，如将美国输入为“US”。
[省区]/[城市]
根据需要使用字母数字字符输入位置。
[组织]/[组织单位]
根据需要使用字母数字字符输入组织名称。
[通用名称]
根据需要使用字母数字字符输入证书的通用名称。“通用名称”通常简写为“CN”。

7 单击[确定]。
● 生成密钥和证书需要一些时间。
● 生成的密钥和证书会自动注册到本机。
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对于 CSR 证书
在本机上生成密钥和证书。使用屏幕上显示的 CSR 数据或输出到文件来请求证书颁发机构颁发证书。然后为密钥注册所颁发的
证书。
只能从远程用户界面配置此设置。

◼1. 生成密钥和 CSR

1 启动远程用户界面。

2 单击门户页面上的[设置/注册]。

3 单击[设备管理]  [密钥和证书设置]。

4 单击[生成密钥]。

5 单击[密钥和证书签名请求(CSR)]。

6 配置密钥和证书设置。

[密钥名称]
输入密钥名称。输入易于在列表中找到的名称。
[签名算法]
选择用于签名的哈希算法。
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[密钥算法]
选择密钥算法，并在选择[RSA]时指定密钥长度，或在选择[ECDSA]时指定密钥类型。
[国家名称/地区名称]
从列表中选择国家代码，或直接输入。
[省区]/[城市]
输入位置。
[组织]/[组织单位]
输入组织名称。
[通用名称]
输入 IP 地址或 FQDN。
● 在 Windows 环境下执行 IPPS 打印时，请确保输入本机的 IP 地址。
● 输入本机的 FQDN 时需要 DNS 服务器。如果未使用 DNS 服务器，请输入本机的 IP 地址。

7 单击[确定]。
➠随即显示 CSR 数据。

● 如果要将 CSR 数据保存到文件，单击[存储到文件中]并指定保存位置。

● 生成 CSR 的密钥会显示在密钥和证书列表屏幕上，但无法单独使用。要使用此密钥，需要注册之后根据 CSR 颁发的
证书。

8 请求证书颁发机构根据 CSR 数据颁发证书。

◼2. 将颁发的证书注册的密钥

1 启动远程用户界面。

2 单击门户页面上的[设置/注册]。

3 单击[设备管理]  [密钥和证书设置]。

4 在[证书]列表中，针对要注册的证书单击 。
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5 单击[注册证书...]。

6 注册证书。
● 单击[浏览...]  指定要注册的文件（证书）  单击[注册]。

对于 SCEP 证书
手动请求 SCEP 服务器颁发证书。
只能从远程用户界面配置此设置。

● 如果选择[启用证书自动颁发请求定时器]，则无法发送颁发证书的手动请求。如果其被选中，请取消选择。
启动“远程用户界面”  单击[设置/注册]  [设备管理]  [证书颁发请求的设置(SCEP)]  [证书自动颁发请求设置] 
取消选择[启用证书自动颁发请求定时器]  单击[更新]。

1 启动远程用户界面。

2 单击门户页面上的[设置/注册]。

3 单击[设备管理]  [证书颁发请求的设置(SCEP)]。

4 单击[证书颁发请求]。

5 设置请求证书所需的项目。
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[密钥名称:]
输入密钥名称。输入易于在列表中找到的名称。
[签名算法:]
选择用于签名的哈希算法。
[密钥长度(bit):]
选择密钥长度。
[组织:]
输入组织名称。
[通用名称:]
输入 IP 地址或 FQDN。
● 在 Windows 环境下执行 IPPS 打印时，请确保输入本机的 IP 地址。
● 输入本机的 FQDN 时需要 DNS 服务器。如果未使用 DNS 服务器，请输入本机的 IP 地址。
[质询密码:]
在 SCEP 服务器端设置密码时，请输入请求数据 (PKCS#9) 中包含的质询密码，以请求颁发证书。
[密钥使用位置:]
选择[IPSec]。

● 如果选择[无]以外的选项，请事先启用每个功能。如果在禁用每个功能的情况下成功获得证书，证书将指定为密
钥使用位置，但不会自动启用每个功能。

6 单击[发送请求]。

7 单击[重新启动]。
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步骤 3：重置密钥和证书(IPSec)
据您的机器型号，可能无法从控制面板执行操作。在这种情况下，请从远程用户界面执行操作。
对于 SCEP 证书，不需要此步骤。

对于自签名证书/CSR 证书
使用控制面板(P. 53) 
使用远程用户界面时(P. 54) 

◼使用控制面板

1 按  (设置/注册)。

2 按<参数选择>  <网络>  <TCP/IP 设置>  <IPSec 设置>。

3 选择要重置密钥和证书的策略  按<编辑>  <IKE 设置>。
示例屏幕：

4 按<下一步>  在<认证方法>中选择<数字签名方法>  按<密钥和证书>。
示例屏幕：

5 在列表中选择要使用的密钥和证书  按<设置为默认密钥>  <是>。
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6 按下 <确定>。

7 按  (设置/注册)   (设置/注册)  <应用设置更改>  <是>。
➠重新启动本机后设置才会应用。

◼使用远程用户界面时

1 启动远程用户界面。

2 单击门户页面上的[设置/注册]。

3 单击[网络设置]  [IPSec 策略列表]。

4 在列表中单击要重置密钥和证书的策略  单击[IKE 设置]。

5 在[认证方法]中选择[数字签名方法]  单击[密钥和证书]。

6 在列表中将为使用的密钥点击[使用]。

7 单击[确定]。

8 单击[应用设置更改]重新启动本机。
➠重新启动本机后设置才会应用。
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步骤 4：删除过去生成的密钥/证书(IPSec)
据您的机器型号，可能无法从控制面板执行操作。在这种情况下，请从远程用户界面执行操作。

● 禁用证书时，可能需要向证书颁发机构传递信息。删除密钥/证书前，请参阅 检查是否必须执行附加程序(P. 5)  ，
并记下所需的信息。

使用控制面板(P. 55) 
使用远程用户界面时(P. 55) 

◼使用控制面板

1 按  (设置/注册)。

2 按<管理设置>  <设备管理>  <证书设置>  <密钥和证书列表>  <本设备的密钥和证书列表
>。

● 除非在本机上启用了用户签名功能，否则不会显示<本设备的密钥和证书列表>。在这种情况下，请继续执行下一步。

3 选择密钥和证书  按下<删除>  <是>。
示例屏幕：

● 如果显示 ，则密钥损坏或无效。
● 如果没有显示 ，则密钥的证书不存在。
● 如果选择密钥和证书并按<证书详细说明>，则显示证书详细信息。也可以按此屏幕上的<验证证书>以检查证书是

否有效。

◼使用远程用户界面时

1 启动远程用户界面。
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2 单击门户页面上的[设置/注册]。

3 单击[设备管理]  [密钥和证书设置]。

4 选择密钥和证书  单击[删除]  [确定]。

● 如果显示 ，则密钥损坏或无效。
● 如果显示 ，则表示密钥的证书不存在。
● 单击密钥名称可以显示证书详细信息。也可以在此屏幕上单击[校验证书]检查证书是否有效。
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步骤 5：禁用证书(IPSec)
禁用过去生成的证书。根据证书类型的不同，相关步骤也不同。

◼对于自签名证书
如果将包含需要附加步骤的密钥的证书作为可信证书注册到使用 IPSec 通信的设备，请删除已注册的证书。删除已注册的证书
后，注册重新生成的密钥的证书。

◼对于 CSR/SCEP 证书
请求已颁发证书的证书颁发机构吊销证书。对于要请求的证书颁发机构，请参阅证书中的[发行者]。

● 如果在使用 IPSec 通信的设备中使用 CRL 检查证书吊销情况，请在吊销证书后将更新的 CRL 注册到计算机或 Web
浏览器中。

● 如果使用 CRL 以外的方法（例如 OCSP）来检查证书吊销情况，请执行该方法的相关步骤。
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步骤 6：启用新证书(IPSec)
启用证书。

◼对于自签名证书
将新证书作为可信证书注册到使用 IPSec 通信的设备中。

◼对于 CSR/SCEP 证书
不需要执行附加步骤。
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适用于 SIP 的步骤
步骤 1：检查设置(SIP)(P. 60) 
步骤 2：重新生成密钥和证书(SIP)(P. 63) 
步骤 3：重置密钥和证书(SIP)(P. 69) 
步骤 4：删除过去生成的密钥/证书(SIP)(P. 72) 
步骤 5：禁用证书(SIP)(P. 74) 
步骤 6：启用新证书(SIP)(P. 75) 
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步骤 1：检查设置(SIP)
满足以下两个条件时，必须执行附加步骤：
● 在<SIP 设置>的<内联网设置>中启用了<使用 TLS>
● 在<SIP 设置>的<TLS 设置>中，<密钥和证书>显示密钥名称
按照以下步骤检查设置。

使用控制面板(P. 60) 
使用远程用户界面时(P. 61) 

使用控制面板

◼检查<使用 TLS>

1 按  (设置/注册)。

2 按<参数选择>  <网络>  <TCP/IP 设置>  <SIP 设置>  <内联网设置>。

3 检查<使用 TLS>。
示例屏幕：

● 如果<使用 TLS>设置为<打开>，请继续检查<密钥和证书>。
● 如果<使用 TLS>设置为<关闭>，则不需要执行后续步骤。

◼检查<密钥和证书>

1 按  (设置/注册)。

2 按<参数选择>  <网络>  <TCP/IP 设置>  <SIP 设置>  <TLS 设置>。
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3 检查<密钥和证书>是否显示密钥名称。
示例屏幕：

● 如果<密钥和证书>显示密钥名称，则执行后续步骤。
● 如果<密钥和证书>没有显示密钥名称，则不需要执行后续步骤。

使用远程用户界面时

◼检查[使用 TLS]和[密钥和证书]

1 启动远程用户界面。

2 单击门户页面上的[设置/注册]。

3 单击[网络设置]  [SIP 设置]。

4 检查[内联网设置]中的[使用 TLS]。

● 如果选择[使用 TLS]，请继续检查[密钥和证书]。
● 如果取消选择[使用 TLS]，则不需要执行后续步骤。
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5 检查[TLS 设置]中的[密钥名称]。

● 如果显示密钥名称，则执行后续步骤。
● 如果没有显示密钥名称，则不需要执行后续步骤。
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步骤 2：重新生成密钥和证书(SIP)
可以为使用本机生成的密钥生成两类型的证书：自签名证书和 CSR 证书。根据证书类型的不同，相关步骤也不同。
根据您的机器型号，可能无法从控制面板执行操作。在这种情况下，请从远程用户界面执行操作。

对于自签名证书(P. 63) 
对于 CSR 证书(P. 66) 

对于自签名证书
使用控制面板(P. 63) 
使用远程用户界面时(P. 64) 

◼使用控制面板

1 按  (设置/注册)。

2 按<管理设置>  <设备管理>  <证书设置>  <生成密钥>  <生成网络通信密钥>。

3 配置所需的设置，然后转到下一个屏幕。
示例屏幕：

<密钥名称>
输入密钥名称。输入易于在列表中找到的名称。
<签名算法>
选择用于签名的哈希算法。根据密钥长度，可用的哈希算法可能有所不同。等于或大于 1024 位的密钥长度可以支
持 SHA384 和 SHA512 哈希算法。如果  选择为<RSA>，且  中的<密钥长度(bit)>设置为<1024>或更大，则
可以选择 SHA384 和 SHA512 哈希算法。
<密钥算法>
选择密钥算法。如果选择<RSA>，则<密钥长度(bit)>会显示为  的设置项目。如果选择<ECDSA>，则会显示<密
钥类型>。
<密钥长度(bit)>/<密钥类型>
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如果对于  选择<RSA>，则指定密钥长度，如果选择<ECDSA>，则指定密钥类型。在这两种情况下，值越高安
全性越强，但同时会降低通信处理速度。

4 为证书配置必要的项目  按<生成密钥>。
示例屏幕：

<有效期开始日期>/<有效期结束日期>
输入证书有效期的开始日期和结束日期。
<国家名称/地区名称>/<省区>/<城市>/<组织>/<组织单位>
从列表中选择国家代码，然后输入位置和组织名称。
<通用名称>
输入 IP 地址或 FQDN。
● 在 Windows 环境下执行 IPPS 打印时，请确保输入本机的 IP 地址。
● 输入本机的 FQDN 时需要 DNS 服务器。如果未使用 DNS 服务器，请输入本机的 IP 地址。

◼使用远程用户界面时

1 启动远程用户界面。

2 单击门户页面上的[设置/注册]。

3 单击[设备管理]  [密钥和证书设置]。

4 单击[生成密钥]。

5 单击[网络通信]。

6 配置密钥和证书设置。
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[密钥名称]
使用字母数字字符输入密钥名称。输入易于在列表中找到的名称。
[签名算法]
选择用于签名的哈希算法。根据密钥长度，可用的哈希算法可能有所不同。1024 位或更长的密钥长度可以支持
SHA384 和 SHA512 哈希算法。
[密钥算法]
选择[RSA]或[ECDSA]作为密钥生成算法。如果选择[RSA]，请指定密钥长度；或者如果选择[ECDSA]，则指定密钥
类型。在这两种情况下，值越高安全性越强，但同时会降低通信处理速度。

● 如果选择[SHA384]或[SHA512]作为[签名算法]，则在选择[RSA]作为[密钥算法]时无法将密钥长度设置为[512
bit]。
[有效期开始日期(YYYY/MM/DD)]/[有效期结束日期(YYYY/MM/DD)]
输入证书有效期的开始日期和结束日期。[有效期结束日期(YYYY/MM/DD)]无法设为[有效期开始日期(YYYY/MM/
DD)]中的日期之前的日期。
[国家名称/地区名称]
单击[选择国家名称/地区名称]，然后从下拉列表中选择国家/地区。还可单击[输入互联网国家代码]并输入国家/地
区代码，如将美国输入为“US”。
[省区]/[城市]
根据需要使用字母数字字符输入位置。
[组织]/[组织单位]
根据需要使用字母数字字符输入组织名称。
[通用名称]
根据需要使用字母数字字符输入证书的通用名称。“通用名称”通常简写为“CN”。

7 单击[确定]。
● 生成密钥和证书需要一些时间。
● 生成的密钥和证书会自动注册到本机。
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对于 CSR 证书
在本机上生成密钥和证书。使用屏幕上显示的 CSR 数据或输出到文件来请求证书颁发机构颁发证书。然后为密钥注册所颁发的
证书。
只能从远程用户界面配置此设置。

◼1. 生成密钥和 CSR

1 启动远程用户界面。

2 单击门户页面上的[设置/注册]。

3 单击[设备管理]  [密钥和证书设置]。

4 单击[生成密钥]。

5 单击[密钥和证书签名请求(CSR)]。

6 配置密钥和证书设置。

[密钥名称]
输入密钥名称。输入易于在列表中找到的名称。
[签名算法]
选择用于签名的哈希算法。
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[密钥算法]
选择密钥算法，并在选择[RSA]时指定密钥长度，或在选择[ECDSA]时指定密钥类型。
[国家名称/地区名称]
从列表中选择国家代码，或直接输入。
[省区]/[城市]
输入位置。
[组织]/[组织单位]
输入组织名称。
[通用名称]
输入 IP 地址或 FQDN。
● 在 Windows 环境下执行 IPPS 打印时，请确保输入本机的 IP 地址。
● 输入本机的 FQDN 时需要 DNS 服务器。如果未使用 DNS 服务器，请输入本机的 IP 地址。

7 单击[确定]。
➠随即显示 CSR 数据。

● 如果要将 CSR 数据保存到文件，单击[存储到文件中]并指定保存位置。

● 生成 CSR 的密钥会显示在密钥和证书列表屏幕上，但无法单独使用。要使用此密钥，需要注册之后根据 CSR 颁发的
证书。

8 请求证书颁发机构根据 CSR 数据颁发证书。

◼2. 将颁发的证书注册的密钥

1 启动远程用户界面。

2 单击门户页面上的[设置/注册]。

3 单击[设备管理]  [密钥和证书设置]。

4 在[证书]列表中，针对要注册的证书单击 。
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5 单击[注册证书...]。

6 注册证书。
● 单击[浏览...]  指定要注册的文件（证书）  单击[注册]。
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步骤 3：重置密钥和证书(SIP)
将生成的密钥和证书设置为在 SIP 的 TLS 加密通信中使用的密钥和证书。

使用控制面板(P. 69) 
使用远程用户界面时(P. 70) 

◼使用控制面板

1 按  (设置/注册)。

2 按<参数选择>  <网络>  <TCP/IP 设置>  <SIP 设置>  <TLS 设置>。

3 在<接收设置>和<发送设置>中配置相关设置  按<密钥和证书>。
示例屏幕：

<接收设置>
<需要客户端认证> 选择<打开>或<关闭>。

如果选择<打开>，本机将在本机接收 IP 传真时请求客户端认证。
<发送设置>
<验证服务器证书> 选择<打开>或<关闭>。

如果选择<打开>，本机将在本机接收 IP 传真时检查 TLS 服务器证书是否有效。
<验证 CN> 选择<打开>或<关闭>。

如果选择<打开>，本机将在本机接收 IP 传真时检查 CN（通用名称）。

4 选择要用于 SIP 的 TLS 加密通信的密钥和证书  按<设置为默认密钥>  <确定>。
示例屏幕：
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● 无法选择状态为“使用”的密钥和证书。
● 可以按<证书详细说明>检查有关证书的详细信息。
● 可以按<显示使用位置>检查密钥/证书用途。

5 按下 <确定>。

6 按  (设置/注册)   (设置/注册)  <应用设置更改>  <是>。
➠重新启动本机后设置才会应用。

◼使用远程用户界面时

1 启动远程用户界面。

2 单击门户页面上的[设置/注册]。

3 单击[网络设置]  [SIP 设置]。

4 在[TLS 设置]中配置相关设置  单击[密钥和证书]。
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[接收设置]
[需要客户端认证] 如果选中此复选框，本机将在本机接收 IP 传真时请求客户端认证。
[发送设置]
[验证服务器证书] 如果选中此复选框，本机将在本机接收 IP 传真时检查 TLS 服务器证书是否有效。
[添加 CN 到验证项目] 选择[打开] 或 [关闭]。

如果选中此复选框，本机将在本机接收 IP 传真时检查 CN（通用名称）。

5 在列表中将为使用的密钥点击[使用]。

6 单击[确定]。

7 单击[应用设置更改]重新启动本机。
➠重新启动本机后设置才会应用。
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步骤 4：删除过去生成的密钥/证书(SIP)
据您的机器型号，可能无法从控制面板执行操作。在这种情况下，请从远程用户界面执行操作。

● 禁用证书时，可能需要向证书颁发机构传递信息。删除密钥/证书前，请参阅 检查是否必须执行附加程序(P. 5)  ，
并记下所需的信息。

使用控制面板(P. 72) 
使用远程用户界面时(P. 72) 

◼使用控制面板

1 按  (设置/注册)。

2 按<管理设置>  <设备管理>  <证书设置>  <密钥和证书列表>  <本设备的密钥和证书列表
>。

● 除非在本机上启用了用户签名功能，否则不会显示<本设备的密钥和证书列表>。在这种情况下，请继续执行下一步。

3 选择密钥和证书  按下<删除>  <是>。
示例屏幕：

● 如果显示 ，则密钥损坏或无效。
● 如果没有显示 ，则密钥的证书不存在。
● 如果选择密钥和证书并按<证书详细说明>，则显示证书详细信息。也可以按此屏幕上的<验证证书>以检查证书是

否有效。

◼使用远程用户界面时

1 启动远程用户界面。
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2 单击门户页面上的[设置/注册]。

3 单击[设备管理]  [密钥和证书设置]。

4 选择密钥和证书  单击[删除]  [确定]。

● 如果显示 ，则密钥损坏或无效。
● 如果显示 ，则表示密钥的证书不存在。
● 单击密钥名称可以显示证书详细信息。也可以在此屏幕上单击[校验证书]检查证书是否有效。
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步骤 5：禁用证书(SIP)
禁用过去生成的证书。根据证书类型的不同，相关步骤也不同。

◼对于自签名证书
如果将包含需要附加步骤的密钥的证书作为可信证书注册到其他 IP 传真机器，请删除已注册的证书。删除已注册的证书后，注
册重新生成的密钥的证书。

◼对于 CSR 证书
请求已颁发证书的证书颁发机构吊销证书。对于要请求的证书颁发机构，请参阅证书中的[发行者]。

● 如果使用其他 IP 传真机器检查证书吊销情况，请在吊销证书后将更新的 CRL 注册到计算机或 Web 浏览器中。
● 如果使用 CRL 以外的方法（例如 OCSP）来检查证书吊销情况，请执行该方法的相关步骤。
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步骤 6：启用新证书(SIP)
启用证书。

◼对于自签名证书
将新证书作为可信证书注册到其他 IP 传真机器中。

◼对于 CSR 证书
不需要执行附加步骤。
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适用于设备签名的步骤
步骤 1：检查 S/MIME 设置（设备签名）(P. 77) 
步骤 2：重新生成密钥和证书（设备签名）(P. 79) 
步骤 3：禁用证书（设备签名）(P. 80) 
步骤 4：启用新证书（设备签名）(P. 81) 

RSA 密钥用途和附加步骤

76



步骤 1：检查 S/MIME 设置（设备签名）
检查是否需要执行适用于 S/MIME 和设备签名的附加步骤。
按照以下步骤检查 S/MIME 设置。

使用控制面板(P. 77) 
使用远程用户界面时(P. 77) 

◼使用控制面板

1 按  (设置/注册)。

2 按<功能设置>  <发送>  <电子邮件/互联网传真设置>  <S/MIME 设置>。

3 检查<加密设置>和<添加数字签名>。
示例屏幕：

● 如果<加密设置>设置为<不加密>且<添加数字签名>设置为<关闭>，则仅执行适用于设备签名的后续步骤。
● 如果指定了其他设置，请执行适用于 S/MIME 和设备签名的附加步骤。

◼使用远程用户界面时

1 启动远程用户界面。

2 单击门户页面上的[设置/注册]。

3 单击[发送]  [S/MIME 设置]。

4 检查[加密设置]和[添加数字签名]。
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● 如果对于[加密设置]选择[不加密]且取消选择[添加数字签名]，则仅执行适用于设备签名的后续步骤。
● 如果指定了其他设置，请执行适用于 S/MIME 和设备签名的附加步骤。
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步骤 2：重新生成密钥和证书（设备签名）
使用控制面板(P. 79) 
使用远程用户界面时(P. 79) 

◼使用控制面板

1 按  (设置/注册)。

2 按<管理设置>  <设备管理>  <证书设置>  <生成密钥>。

3 按<生成/更新设备签名密钥>  <是>  <确定>。

◼使用远程用户界面时

1 启动远程用户界面。

2 单击门户页面上的[设置/注册]。

3 单击[设备管理]  [密钥和证书设置]。

4 单击[生成密钥]  [设备签名]。

5 单击[生成/更新]  [确定]。
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步骤 3：禁用证书（设备签名）
禁用过去生成的证书。

◼如果用于设备签名的证书已注册到 Acrobat
如果用于设备签名的证书已在 Acrobat 中注册，请删除已注册的证书。

◼如果从本机导出的 S/MIME 证书已导入其他机器
如果已从本机将用于通过 S/MIME 加密电子邮件/I-fax 的公钥证书（S/MIME 证书）导出并将其导入其他机器，请按照以下步
骤，从已导入证书的机器中删除证书。

1 启动远程用户界面。

2 单击门户页面上的[设置/注册]。

3 单击[设备管理]  [S/MIME 证书设置]。

4 选择相应的证书  单击[删除]  [确定]。
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步骤 4：启用新证书（设备签名）
启用证书。

◼如果用于设备签名的证书已注册到 Acrobat
如果已在 Acrobat 中注册用于设备签名的证书，请导出重新生成的用于设备签名的证书，然后将新证书注册到 Acrobat。

从本机导出证书(P. 81) 

◼如果从本机导出的 S/MIME 证书已导入其他机器
如果已从本机将用于通过 S/MIME 加密电子邮件/I-fax 的公钥证书（S/MIME 证书）导出并将其导入其他机器，请导出重新生成
的证书，然后将其注册到其他机器。

从本机导出证书(P. 81) 
将证书注册到其他机器(P. 81) 

◼从本机导出证书
执行以下步骤导出证书。

1 启动远程用户界面。

2 单击门户页面上的[设置/注册]。

3 单击[设备管理]  [导出设备签名]。

4 单击[开始导出]  将文件保存到所选的位置。

◼将证书注册到其他机器
执行以下步骤以将证书注册到其他机器。

1 启动远程用户界面。

2 单击门户页面上的[设置/注册]。

3 单击[设备管理]  [S/MIME 证书设置]。
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4 单击[注册 S/MIME 证书]。

5 注册 S/MIME 证书。
● 单击[浏览...]  指定要注册的文件（S/MIME 证书）  单击[注册]。
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适用于蓝牙设置的附加步骤
适用于蓝牙设置的附加步骤 ............................................................................................................................... 84

适用于蓝牙的步骤 ...................................................................................................................................................  85

步骤 1：删除在 Canon PRINT Business 中注册的设备（蓝牙） ..........................................................................  86

步骤 2：将设备重新注册到 Canon PRINT Business (Bluetooth) .........................................................................  87
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适用于蓝牙设置的附加步骤
更新本机的固件后，会自动更新蓝牙的密钥。如果将 Canon PRINT Business 应用程序用于移动设备，则必须重新注册设备。

适用于蓝牙的步骤(P. 85) 
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适用于蓝牙的步骤
步骤 1：删除在 Canon PRINT Business 中注册的设备（蓝牙）(P. 86) 
步骤 2：将设备重新注册到 Canon PRINT Business (Bluetooth)(P. 87) 

适用于蓝牙设置的附加步骤
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步骤 1：删除在 Canon PRINT Business 中注册的设备（蓝
牙）
如果蓝牙设置为<打开>，请执行以下步骤。

适用于 iOS 的操作(P. 86) 
适用于 Android 的操作(P. 86) 

◼适用于 iOS 的操作

1 点击 Canon PRINT Business 主页屏幕左上角的[ ]。
[选择打印机]屏幕随即显示。

2 通过点击[ ]  [删除]，从列表中删除设备。

◼适用于 Android 的操作

1 点击 Canon PRINT Business 主页屏幕左上角的[ ]。
[选择打印机]屏幕随即显示。

2 按住设备名称  在显示的对话框中点击[删除]。
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步骤 2：将设备重新注册到 Canon PRINT Business
(Bluetooth)
如果蓝牙设置为<打开>，请执行以下步骤。

适用于 iOS 的操作(P. 87) 
适用于 Android 的操作(P. 87) 

◼适用于 iOS 的操作

1 点击 Canon PRINT Business 主页屏幕左上角的[ ]。
[选择打印机]屏幕随即显示。

2 点击[附近打印机]。
检测到的设备随即出现。

如未检测到设备
靠近本机，然后点击[搜索]。蓝牙可检测 2 米或 80 英寸距离范围内设备。

3 选择设备  点击[添加]。

◼适用于 Android 的操作

1 点击 Canon PRINT Business 主页屏幕左上角的[ ]。
[选择打印机]屏幕随即显示。

2 点击[附近打印机]。
检测到的设备随即出现。

如未检测到设备
靠近本机，然后点击[搜索]。蓝牙可检测 2 米或 80 英寸距离范围内设备。

3 选择设备。

4 在显示的对话框中检查设备信息  点击[添加]。
如果显示 Wi-Fi 网络设置屏幕，请按照屏幕上的说明操作。
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适用于 Access Management System
设置的附加步骤
适用于 Access Management System 设置的附加步骤 ...........................................................................  89

适用于 Access Management System 的步骤 ............................................................................................................  90
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适用于 Access Management System 设置的附加步骤
更新本机的固件后，会自动更新 Access Management System 的密钥。
在密钥自动更新大约 30 分钟后，将再次自动检索限制信息。然后即可使用 Access Management System 功能正常进行打印。
如果要在更新固件后立即使用打印机驱动程序的 Access Management System 功能进行打印，必须重新手动检索 Access
Management System 的限制信息。

适用于 Access Management System 的步骤(P. 90) 
 
如果在没有重新检索限制信息的情况下尝试打印，则会发生错误。
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适用于 Access Management System 的步骤
如果要在更新固件后立即使用打印机驱动程序的 Access Management System 功能进行打印，必须手动检索 Access
Management System 的限制信息。
按照以下步骤执行操作。
在更新固件大约 30 分钟后，不需要执行以下步骤，因为到那时候将已经自动检索了限制信息。

1 登录计算机。

2 显示启用了 Access Management System 功能的打印机驱动程序所使用的打印机属性。

对于 Windows Vista
● 单击[开始]  [控制面板]  [硬件和声音]  选择[打印机]。
● 右键单击打印机图标  选择[属性]。

对于 Windows Server 2008
● 单击[开始]  [控制面板]  [硬件和声音]  选择[打印机]。
● 右键单击打印机图标  选择[属性]。

对于 Windows Server 2008 R2
● 单击[开始]  [控制面板]  [硬件]  选择[设备和打印机]。
● 右键单击打印机图标  选择[打印机属性]。

对于 Windows 7
● 单击[开始]  [控制面板]  [硬件和声音]  选择[设备和打印机]。
● 右键单击打印机图标  选择[打印机属性]。

对于 Windows 8.1/Windows Server 2012
● 导航至桌面，在屏幕的右侧显示超级按钮。
● 单击 [设置]  [控制面板]  选择[查看设备和打印机]。
● 右键单击打印机图标  选择[打印机属性]。

对于 Windows 10/Windows Server 2016
● 右键单击 [开始]  选择[控制面板]  [查看设备和打印机]。
● 右键单击打印机图标  选择[打印机属性]。

3 单击[AMS]选项卡。

4 单击[获取限制信息]。
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